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Introducéo

Para confeccado dessa instrugéo, foi usado o Sistema Operacional Microsoft Windows 7 32 bits Enterprise e
Microsoft Office 2010. Algumas divergéncias podem ser observadas caso a versdo do seu ambiente seja
superior ou inferior a esta.

Pré-requisitos:

1. Se seu certificado digital esta em cartdo, assegure-se de que ele esta conectado na leitora.
2. Certifique-se de que o email que esta configurado na sua conta € o mesmo para o qual o certificado foi emitido.
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Serasai.,i Experian

Configuracao para Assinatura Digital

1. Cligue no menu Ferramentas, Opc¢Ges da Internet, Guia ContelGdo, Certificados. Quando aparecer o
certificado na aba Pessoal, dé um duplo clique nele. Figura 1
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Opgdes da Interet [ ]
[ Conexses [ rogames [ avengdss | Certificados ]
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@ Dixg Supervisor de Contedido Finalidade: [<Todos> -
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{5 Reabrir Ultima Sesséo de Navegacio e ek Ak o o 1o A Pessoal | Outras Pessoas | de Certificaco I decel <[>
&) Habi Config
[ Blogueador de Pop-ups > @/ Cont Emitido Para Enmitido Por Datade... Nome Amigavel
[2d Gerenciar Complementos Certificados (55 CAMILA HAVAS:31... AC SERASARFB vi 22/12/2011 CAMILA HAVAS:...
Usar certificados para conexdes e identificacio criptografadas.
@R Trabalhar Offline !
R M . :
& iNotope bibicio de [ Lmpar estadossL |[ certficados || Editores | —>
ConfiguragBes do Modo de Exbigio de Compatibiidade  NENNDY
= 2 Pr Automético
el Eelainieia FLL —  Oreaurso Preenchimento Automatico
Béeras dé Femamentas » ;3 armazena entradas anteriores em paginas uracoes
da Web e sugere correspondéncias.
Barras do Explorer >
Feeds e Web Sices
4 Feramentas para Desenvolvedores a2 7] osrente wenics frcen i e e
£l conteldo atualizado de sites que pode
Sites Sugeridos ser lido no Internet Explorer e em Finalidades do certificado
. ! Email Seguro, Autenticago de Cliente
Anotagdes Vinculadas do OneNote b 2
r
Enviar para o OneNote =
[‘.?3 Opgdes da Internet ] Saiba mais sobre certificados
f
f

Figura 1

2. Aparecera a seguinte tela. Figura 2

Certificado -

Geral lDetalhes l Caminho de Certificacdio

L= a Informagdes sobre o Certificado

* Protege emails

Este certificado destina-se ao(s) seguinte(s) fim(ns):
* Prova a sua identidade para um computador remoto

*Veja a dedaracdo da autoridade de certificacdo para obter d

Emitido por: AC SERASARFB v1

Saiba mais sobre Fert

Emitido para:CAMILA HAVAS: 31002484812

Valido a partirde 22/ 12/ 2008 até 22/ 12/ 2011

? Ha uma chave privada correspondente a este certificado.

[ o ]

Figura 2
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3. Clique na guia Detalhes e va até Nome alternativo para a entidade/requerente. Certifique-se que ao clicar o

e-mail cadastrado seja o e-mail que deseja emitir com assinatura digital e clique em OK. Figura 3

Certificado

- S5

Geral [ Detalhes | caminho de Certificaciio |

Mostrar: I <Todas> v ]
Campo Valor -
@Restrigﬁes Bésicas Tipo de Requerente =Entidad

@Uso Avancado de Chave Autenticacdo de Cliente (1.3
%3 Identificador da Chave da Autori... Identificacio da Chave=9a c]:|

‘Eﬁ[ Nome Alternativo Para o Requere... Nome RFC822=CAMILA.HAV

|Diretivas Dos Certificados [1]Diretiva de Certificado: Id

@Pontos de Distribuicio da Lista de... [1]Ponto de Distribuicio da L
55l Arecen 2 Tnfarmardies da Autarid [MlArecen 2 TnfrrmarAss enk
< m | »

>

Nome RFC822=CAMILA.HAVAS@BR.EXPERIAN.COM
Outro Nome:

2.16.76.1.3.1=13323230 30 36 313938 3233313030 3234
38 34 38 31 32 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
3239313737303133375353505350
Outro Nome:

2.16.76.1.3.5=13 13 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30
Outro Nome:

&

Editar Propriedades... ] [ Copiar para Arquivo... ]

Saiba mais sobre detalhes do certificado

Figura 3

4. Com o Outlook 2010 aberto, clique em Arquivo, Informagées, Opcdes. Figura 4

o]l 9 1=
RN  Pagina mnicial
&} salvar como

== |

| e

Informagdes 4
Abrir
Imprimir

Ajuda

[ 2] Opcées

& sair

- 'Mensagens enviadas - Camila.Havas@br.experian.com = Microsoft Outlook

Enviar/Receber Pasta Exibicdo

Informacdes sobre Contas

.. Camila.Havas@br.experian.com s =

&S vicrosoft Exchange

dh Adicionar Conta

Configuragdes da Conta

a’w Modifique as cogfigutag&es desta conta e
s configure conexdes adicionais.
Configuracdes Acesse esta conta na Web.
de Conta ~ 3 £ /
https:// br.experian.com/ow )y <‘
A
. R A iticas (Auséncia Temporaria)
4_:] Use respostas automaticas para notificar outras pessoas sobre
. auséncias temporarias, periodo de férias ou indisponibilidade para
R de email.

Automaticas

" Limpar Caixa de Correio
r:\} Gerencie o tamanho da sua caixa de correio, esvaziando a pasta
Ttens Excluidos e arquivando.

Ferramentas
de Limpeza
e Regras e Alertas
:('J Use regras e alertas para ajudar a organizar suas mensagens de
email de entrada e receber atualizacées quando itens forem
Gerenciar adicionados, alterados ou removidos.

Regras e Alertas

Figura 4
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5. Clique em Central de Confiabilidade, Configura¢c8es da Central de Confiabilidade... Figura 5

” e ——— e L‘g
Opgdes do Outlook - -

Geral N

Ajude a manter a seguranca e a integridade do computador e dos documentos.

Email

Calendario Protegendo sua privacidade

Contatos A Microsoft se preocupa com a sua privacidade. Para obter mais informacdes sobre como o Microsoft Outlook ajudara a

protegé-la, consulte as declaracdes de privacidade.
Tarefas

Mostrar a declaracdo de privacidade do Microsoft Outlook
Anotacdes e Diario Declaracdo de privacidade do Office.com
Programa de Aperfeicoamento da Experiéncia do Usuario

Pesquisar
Celular Seguranca e outras informagoes
Idioma Obtenha mais informagdes sobre como proteger sua privacidade e seguranca no Office.com.
Avancado Microsoft Trustworthy Computing

- i
Personalizar Faixa de Opcdes Central de Confiabilidade do Microsoft Outiook I‘
Barra de Ferramentas de Acesso Rapido A Central de Confiabilidade possui configuracdes de seguranca e

privacidade. Essas configuracdes ajudam a proteger seu I[ Confi des da Central de Confiabili ]l i

Suplementos Recomendamos que vocé nao as altere.

[ Central de Confiabilidade

Figura 5

6. Clique em Seguranca de Email. Marque a opgdo “Adicionar assinatura digital a mensagens de saida” e
mantenha as demais selecionadas. Em seguida, clique no botdo Configurac¢fes. Figura 6

fl

Central de Confiabilidade . . — . l_.lg

Fornecedores Confiaveis

Email Criptografado
Configuragdes DEP

Q ; ["] Criptografar contetdo e anexos de mensagens de saida
[@ Adicionar assinatura digital a mensagens de saida ]

Opcdes de Privacidade

E Enviar mensagem assinada em texto nado criptografado ao enviar mens. assinadas

Seguranca de Em:

[¥] Solicitar confirmacdo S/MIME para todas as mensagens S/MIME assinadas

Tratamento de Anexos 3 & = 7 = T
X Configuracdo Padrao: | Assinatura com certificado digital E Configuracdes...

Download Automatico

Identificacdes Digitais (Certificados)
Configuragdes de Macro

Acesso de Programacdo

I Identificacdes digitais, ou certificados, sdo documentos que permitem provar a identidade em transacdes eletronicas.
[ Publicar na GAL... ] [ Importar/Exportar... J [ Obter uma Identificacdo Digital... ]

Ler como Texto sem Formatacao

D Ler todos os emails padrdo como texto sem formatacdo
Ler todos os emails assinados digitalmente como texto sem formatacdo ‘1

Script em Pastas

[T] Permitir script em pastas compartilhadas II
D Permitir script em Pastas Publicas

|

Figura 6
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7. Digite um nome para Nome das configuracbdes de seguranca, por exemplo :“Assinatura com certificado
digital”.
Na secéo “Certificados e algoritmos”, clique no botdo “Escolher...” no item Certificado de autenticagéo
para selecionar o certificado digital que vocé utilizar4 para a assinatura de seus e-mails e em seguida no 2°
botdo “Escolher...” do item Certificado de criptografia para selecionar o certificado digital que utilizara para
criptografar os e-mails. Marque a opgéo Enviar esses certificados com mensagens assinadas.
Cligue em OK. Figura 7

Alterar configuracdes de seguranga - - ﬂ

———

Preferéncias de configuracdo de seguranca
Nome das configuracdes de sequranca:

Bssinate com certicado digial )

Formato de Criptografia: S/MIME

Configuracdo de sequranca padrdo para este formato de mensagem criptografada
| Configuracdo de Seguranca Padro para todas as mensagens criptografadas

l[&émlosdeseguranga... JI [ Criar nova ] [ Excluir J Senha...

Certificados e algoritmos
Certificado de autenticacdo: |CAMILA HAVAS:31002484812's AC SE

Algoritmo de hashing: [SHAI ']
Certificado de criptografia: CAMILA HAVAS:31002484812's AC SE
Algoritmo de criptografia: [3DES vJ

[ Enviar esses certificados com mensagens assinadas]

L OK ]l[ Cancelar ]

Figura 7

Teste de envio de email

8. Para enviar uma mensagem assinada, cligue no menu Opg¢des, no conjunto de Permisséo, cligue no icone
“Assinar” (envelope com selo vermelho). Escreva a mensagem e cligue em Enviar. Figura 8

r = — — — g
ESIR™ B B L RN Teste com assinatura digital - Mensagem (HTML) l == |Q
Mensagem Inserir Opcdes Formatar Texto Revisdo a 0
Ecores~ | a1 | 8= o0 = O
8= |8 & Criptograf A Solicitar Confirmacio de Ent =% =3
Fontes 3 }& == 4] Criptografar &’ [T] solicitar Confirmacio de Entrega ‘ =
— Cor Cco De [5_‘ ssinar‘ Usar Botdes [ Solicitar Confirmacio de Leitura SalvarItem  Atrasar  Direcionar
v Efeitos ~ pagina~ || | de Votacdo v 2 Enviado para v Entrega Respostas para
Temas Mostrar Campos Permissao Controle 1l Mais Opgdes 1l
Para... r\iasguez, Carolina; |
- ce. || \
Enviar !
Ceo... ‘ I
Assunto: fTeste com assinatura digital ‘ |
lix)
Teste < (i

Il Vasquez, Carolina &

Figura 8
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9. Digite o PIN do certificado digital para assinar a mensagem e clique em OK. Figura 9

(34 Teste com assinatura digital - Mensagem (HTML)

Inserir | Opgdes

Formatar Texto

C=NC ]
> @

Revisio

Cores ~ ] . =5 ¢}
n ofe ﬁ_\ Criptografar (SI)':’ [] Solicitar Confirmacdo de Entrega H i ‘ﬁ:'}
Fontes ~ e
Temas " 2] Assinar Usar Botdes [T Solicitar Confirmacio de Leitura Salvarltem  Atrasar  Direcionar
- [O]eseitos - de Votacio ~ ; Enviado para ~ Entrega Respostas para
Temas Mostrar Campos Permissdo Controle % Mais Op¢des (]
Para... {Vasguez Carolina; ‘
e | ]
Ceo... ‘ ‘
Assunto: [Teste com assinatura digital -
- ==
Test B
este .
Introduzir PIN e |
Para efetuar logon em “e-CPF™

B Vasquez, Carolina

Rt

+ O comprimento minimo do PIN é 4 bytes
+ O comprimento méximo do PIN € 15 bytes

[ﬁ Cancelar l

Figura 9

10. A mensagem enviada estd assinada digitalmente. Para conferir, clique no selo vermelho para obter mais

detalhes. Figura 10

A figura abaixo mostra que o e-mail recebido precisa ter o certificado.cer para verificar a criptografia,

conforme instrugcéo da figura 7.

~

Hid9 O« 9|+

= B R

X

Teste com assinatura digital - Mensagem (HTML)

Assinada porn:

Teste

Mensagem
L\‘ Responder tﬂ (23 Mover para: ? ‘ N3 @' Lj Marcar como Nio Lida Y 'S
»‘_fﬂ Responder a Todos \E?n' i Para o Gerente b _'-—I @ ii] Categorizar v T A
&v Excluir | ) ) — Mover Edicio  Zoom
(gp Encaminhar &+ | [3d Email de Equipe |7 + B~ | ¥ Acompanhamento v v
Excluir Responder Etapas Rapidas Ix Mover Marcas 7} Zoom
.| De: Havas, Camila Enviada em: qui 4/8/2011 16:02
i Para: Vasquez, Carolina
Ca
" Assunto: Teste com assinatura digital

CAMILA HAVAS@BR, EXPERIAN, COM

Assinatura Digital: Valida

-

» E?l{a

Assunto: Teste com assinatura digital
De: Havas, Camila
Assinada por:  CAMILA.HAYAS@BR.EXPERIAN.COM
R A assinatura digital desta mensagem & Vélida e Confidvel.

Para obter mais informagdes sobre o certificado usado para

assinar digitalmente a mensagem, clique em Detalhes.
Detalhes...

|| Avisar sobre erros em emails com assinatura digital antes de a mensagem ser aberta,

! Havas, Camila

Figura 10
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