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Introducao
Para confeccao deste manual, foi usado o Sistema Operacional MAC OS X 10.6.6 e Mozilla Firefox

versao 3.6.12. Algumas divergéncias podem ser observadas caso a versao do seu ambiente seja superior
ou inferior a esta.

Pré-requisito

Devem estar instalados e conectados no equipamento os drivers do cartao e/ou leitora, token safenet ou
token aladdin, o programa Safesign ou Safenet, de acordo com o que foi adquirido.

Dica

Site para baixar a Versao 3.6.21 do Firefox para MAC:
http://www.oldapps.com/firefox.php?old_firefox=6355

Firefox

version 3.5.12

©1938-2010 Contributors. All rights reserved. {
iLicensing information). Firefox and the Firefox

logos are trademarks of the Mozilla Foundation.
All rights reserved.

Some of the trademarks used under license from
The Charlton Company.

Mozilla/5.0 (Macintosh; U; Intel Mac OS5 X 10.6;
en-Us; rn1.9.2.12) Gecko/20101026
Firefox/3.6.12

Figura 1
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Abrir as opcoes do menu Firefox

1. Com o Firefox aberto, clique no menu Firefox, Preferences... (Preferéncias...).

File Edit View History Bookmarks Tools ndow Help

About Mozilla Firefox

Preferences... ; http://loja.certificadodigital.com.br/serasa/ e

Services

Hide Firefox #H

Hide Others N #H

Show All

th Firefox Home | Institucional Serasa Experian | Postos de Atendimento | Agendar
Informativo | Como Comprar | FAQ | Cadasfro | Meus Pedidos | Auto-Atendimento

#0 .
i erian @ Certificados Digitais

A gente trabalha para vocd crascer,

Acesso Répido d |

y Carinho de Compras

Busca: Palavra-Chave oK |

Figura 2

2. Selecione a opcao Advanced (Avancado). Navegue até a guia Encryption (Criptografia) e clique no botao
Security Device (Dispositivos de seguranca).

[ General = Network = Update

Protocols

™ Use SSL 3.0 ™ Use TLS 1.0

Certificates

When a server requests my personal certificate:
() Select one automatically ) Ask me every time

["u"iew Certiﬁtate«sj (Revucation Lists:) {:"u"alidation}

[( Security Devices:)]

Figura 3
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3. Na janela do Device Manager (Gerenciador de dispositivos) que abrir, verifique se esta listado o
correspondente ao seu cartao ou token. Nao estando clique no botdo Load (Carregar) e siga as
instrucoes abaixo referentes ao seu dispositivo. Cligue em OK.

‘Security Modules and Devices Details | Value
W NSS Internal PKCS #11 Module 3
Generic Crypto Services § Log Out J
Software Security Device
¥ Builtin Roots Module
Builtin Object Token Load
¥ New PKCS5#11 Module

Log In

{ Change Password

L

Unload

Enable FIPS

i

Figura 4

Para instalar o mdédulo Safesign do cartao inteligente (Smartcard)

4. Apés clicar no botao Load (Carregar), digite um nome para o mddulo, para nosso exemplo: Safesign,
e para o dispositivo: /usr/local/lib/libaetpkss.dylib, e cligue em OK.

Importante: o cartao inteligente deve estar conectado na leitora.

Enter the information for the module you want to add.

Module Name: [Safesign ]

Module filename: Ilu’usr.fiﬂ-cal,ﬁib,.fllbaetpkss.dv} { Browse. .. :J

Figura b
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5. Pronto, o dispositivo e seu modulo estao carregados. Clique em OK para fechar a janela.

‘Security Modules and Devices Details | Value Log In
B NS5 Internal PXCS #11 Module Module Safesign
P safenet Path fusrilocalflib/libaetpkss.dylib Log Out ;
P New PKCS#11 Module ( m-
¥ Builtin Roots Module e
Omnikey CardMan 3121 00 00
:
Enable FIPS

Figura 6

Para instalar o médulo do token Safenet

6. Da mesma forma. Para instalar o moédulo do token Safenet, abra o Device Manager (Gerenciador
de dispositivos), clique no botao Load (Carregar), consulte anteriormente as figura 2, 3 e 4.
Digite um nome para o modulo, para nosso exemplo Token Safenet, e o para o dispositivo:
/usr/local/lib/libsfntpkcs11.dylib, cligue em OK.

Importante: o token deve estar conectado na porta USB.

Enter the information for the module you want to add.

Module Mame: [Tuken Safenet ]

Module filename: |local/libflibsfntpkes]1.dylib (:Bfnwse:l
(Cancel ) [0k )

Figura 7
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7. Pronto, o dispositivo e seu modulo estao carregados. Clique em OK para fechar a janela.

Ceneric Crypto Services
Software Security Device

Security Modules and Devices Details | Value Log In )
¥ NSS Internal PKCS #11 Module Maodule Token Safenet '
Path Jusr/local/lib/libsfntpkes 11.dylib Log Out

{ Change Password |

¥ SafeSign

¥ Builtin Roots Module
Builtin Object Token
oy ks

Figura 8

Verificando o certificado no Mozilla Firefox

8. Insira o cartao na leitora ou o token na entrada USB e abra o navegador Firefox. Clique no menu Firefox,
Preferences ((Preferéncias), selecione a opcao Advanced (Avancado). Consulte a figura 2 e 3 dessa
instrucao para mais informacoes. Navegue até a guia Encryption (Criptografia) e clique no botao View

Certificates (Ver Certificados).

100

[ General = Network Update [ Encryption |
Protocols
™ Use SSL 3.0 ™ Use TLS 1.0
Certificates

When a server requests my personal certificate:

() Select one automatically ) Ask me every time

[[V'IEW Certiﬁcates}l] (Revacation Listsj C‘v‘alidation)

Figura 9
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9. Digite a senha (PIN) do cartao ou token e cliqgue em OK.

Password Required

Please enter the master password for the e-CPF.

[ Cancel ]l( 0K al

Figura 10

Password Required

Please enter the master password for the My Token.

(cancel) [GhoKe)|

Figura 11

Observacao: quando houver o bloqueio do PIN do cartao, siga os passos para desblogueio na instrucao
do software do cartao inteligente Safesign em http://serasa.certificadodigital.com.br/wpcontent/
uploads/2012/03/instrucao-para-desbloqueio-do-PIN.pdf

10. Cligue na aba Your certificates (Seus certificados) e verifique o certificado publicado no navegador.
Clique em OK para fechar a janela e novamente para sair de Preferences (Preferéncias).

{{, “..HMWI People | Servers = Authorities | Others 1—

You have certificates from these organizations that identify you:

Certificate Name | Security Device | Serial Number | Expires On i
¥ |CP-Brasil
CAMILA HAVAS:31 .. e-CPF 31:97:67:5F:EB:67:89:A5 18/01/13 ]
view.. | ( Backup.. | [Backup hIE...J .[ Import... J " Delete.,

Figura 12
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—[P%bupﬁuﬂﬁcm—il People | Servers  Authorities = Others ]7

You have certificates from these organizations that identify you:

Certificate Name | Security Device | Serial Number | Expires On
v ICP-Brasil

E:

NOME HOMOLOG... My Token 69:C6:CH:AB:1C:08:1C... 15/05/14

{_ View... } (_ Backup...) (Backup.ﬁ.l!...] ( Import... } [ Delete. .. J

Figura 13

Importando certificado A1 no Mozilla Firefox (instalar backup .pfx)

11. Abra o navegador Firefox. Clique no menu Firefox, Preferences (Preferéncias), selecione a opgao
Advanced (Avancado). Consulte as figuras 2 e 3 dessa instrucao para mais informacoes. Navegue até
a guia Encryption (Criptografia) e clique no botao View Certificates (Ver Certificados). Selecione a aba
Your certificates (Seus certificados) e clique no botdo Import (Importar). Cligue em OK.

4{&“&@!&&&&4' People  Servers  Authorities = Others 17

You have certificates from these organizations that identify you:

Certificate Name Security Device  Serial Number | Expires On e
¥ |CP-Brasil
CAMILA HAVAS:31... e-CPF 31:97.67.5FEB:67:B9:A5 18/01/13 ]
view.. ) ( Backup... '_ (_Backup .AII.___-) (_ Impaort.... j | 'Delete. ..

Figura 14
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12. Selecione o dispositivo onde foi salvo o backup do certificado (arquivo com extensao .pfx).
No exemplo dessa instrucao foi usado um pendrive.

(< » ) (22 =4 m)] ([ PENDRIVE ) Q )

(9

¥ DEVICES  Name — ¥| Date Modified |

. Macintosh HD

£ ibisk

W PENDRIVE

| | backupcertificadoAl.pfx 03/03/10

¥ SHARED
@ Al

¥ PLACES

Mesa

% MacBook

ﬁ Aplicativos
@ Documentos

» SEARCH FOR

* MEDIA

[ ] Hide extension I:Cancel :] (" Open )

Figura 15

13. Selecione o arquivo do backup e clique em Open (Abrir).

¥ DEVICES = Date Modified
| Macintosh HD B backupeertificadoAl.pfx 03/03/10

= iDisk

B PENDRIVE a

¥ SHARED
® Al

¥ PLACES

I vesa

74 MacBook
&,Aplicnﬂms
@ Documentos

» SEARCH FOR

» MEDIA

[ Hide extension (: Cancel ) m P

Figura 15
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14. Digite a senha que foi criada no momento da geracao do arquivo de backup (arquivo .pfx). Essa senha
¢ solicitada quando se exporta um certificado do navegador para um dispositivo de armazenamento,
ex.: pendrive, disquete, CD-R, etc. Nao use senha em branco. Clique em OK.

Flease enter the password that was used to encrypt this
certificate backup.

]
-»

Figura 17

15. Pronto, o certificado foi importado para o Firefox e esta pronto para usar. Clique em Ok no aviso e no
Gerenciador de certificados para fecha-los.

Alert

I . Successfully restored your security certificate(s) and
: private key(s).

|

Figura 18

4&*0&?&%&”‘4 People  Servers  Authorities = Others ]7

You have certificates from these organizations that identify you:

Certificate Name Security Device | Serial Number | Expires On B
¥ |ICP-Brasil
CAMILA HAVAS:31... e-CPF 31:97:67.5FERB:67:89:A5 18/01/13
CAMILA HAVAS:31 .. e-CPF 79:21:A5:13:DE2F:A4: . 22712/11
View... | " Rackup... | [Backup AIE...) ( Import... j " Delete.

Figura 19
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ANEXO A

Exemplo de acesso ao site da Receita Federal pelo Mozilla Firefox com Certificado Digital

Com o certificado publicado no navegador (consulte instrucao anterior para mais informacoes), entre no
site da Receita Federal, selecione o portal e-CAC e a opgao de Acesso via Certificado Digital.

iz

https:/ /cav.receita.fazenda.gov.br/scripts /CAV/login/login.asp

e-CAC
Receita Federal

Centro Virtual
de Atendimento

Este portal deve ser utilizado apenas pelo préprio contribuinte, por seus p dores ou por p devid te autorizadas,

Para cadastrar um procurador, o contribuinte pode utilizar:

® 3 opcdo de atendimento ‘Procuracdo Eletrdnica’ {o contribuinte e o procurador devem possuir certificado digital);
® 3 Solicitagdo de Procurac8o para a Recelta Federal do Brasl| (apenas o procurader precisa ter certificade digital).

Atencio: As informagbes contidas nos sistemas informatizados da Administrac8o Publica estdo protegidas por sigilo. Todo acesso & monitorado e

controlado. Ao dar continuidade & navegacdo neste servigo o usuario declara-se ciente das responsabilidades penais, civis & administrativas descritas na
Politica de Privacidade e uso.

Acesso via Coédigo de A Acesso via Certificagdo Digital

—

Cddigo de acesso: |

Se vocé j& possui Certificado Digital, clique

—
Senha: | | na imagem abaixo.
relz. Certificado
* Se vocé ndo possui ou esqueceu o codigo de acesso ou a :;::‘:"-:EI_:IIigital @
senha, utilize uma das opgides abaixo: ettt =
Gerar Codigo de Acesso para Pessoa Fisica

Gerar Cédigo de Acesso para Pessoa Juridica Salba como obter um certificado digital

Acessar Slstemas de Comérclo Exterlor
Mals Informacies sobre o Centro Virtual de Atendimento ao Contribuinte

Figura 20

Digite a senha (PIN) do cartao ou token e clique em OK.

Password Required

Please enter the master password for the e-CPF.

foeeeeel ]
Co )

Figura 21
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Confirme o certificado para o acesso e clique em Ok.

This site has requested that you identify yourself with a certificate:
cav.receita.fazenda.gov.br:443

Organization: "ICP-Brasil”

Issued Under: "ICP-Brasil’

Choose a certificate to present as identification:

| e-CPF:CAMILA HAVAS:31002484812's AC SERASA RFB v1 ID [31:97:67:5F-E8:67:80:A5) 3|

L

Details of selected certificate:

lssued to: CN=CAMILA HAVAS 31002484812, 0OU=AR SERASA,OU=(EM BRANCO),0U=RFB
e-CPF A3,OU=>5ecretaria da Receita Federal do Brasil - RFB,O=1CP-Brasil, C=BR

Serial Number: 31:97:67:5F.EB:67:89:A5

Valid from 19/01/11 18:13:00 to 18/01/13 18:13:00

Certificate Key Usage: Signing,Mon-repudiation, Key Encipherment

Email: camila.havas@br.experian.com C
lssued by: CN=AC SERASA RFE v1,0U=5ecretaria da Receita Federal do Brasil - RFB,O=I1CP- &
Brasil C=ER v

¥ Remember this decision

(-_ Cancet) [ oK )

Figura 22

Pronto, o certificado acessou as informacgoes no portal e-CAC da Receita Federal.

ESs Egbs  Hetisko Fapelod Eesitss Al
o = € ¥ (TR ot cocotatomerde o b cr -} 8- ’
) v istncios | | Primeins padsod o Reas foticiss
| }mnnmmbmg “

Tivalar do Cortfiade: 310.024.848-12 - CAMILA HAVAS

)
Centra Virteal
dé Atendimenta s bginis Trichal Wanrwig o DNepOrevels

" Adtnear Barfd de Acssro

Ao wnbiar na Sortsl EAE com Acesso s Sestificedo Digitsl, ar infarnagles spresentadas inicdalmants 3o £ rewvids
salatiig 50 cartificado dighal.

Bars whilizsr a3 semniges diperdbilizsdar mma pronarsdes, respansdval legal, smprers fikal sy smpress suredids, tdmrn siwveo:
sntar du sntree e aplicasBe desmade, 4 necarsidng pebsconar & cotic “Alterer Perfil de Acesso™ POSEOLE AT

Ao snirer ne Bartal nCAL o Aoesen uls Cidige de Aeuses, o5 infermagBer sprissesidar ele enmpre relabiver a0
Brdgns contibuinte

a 0 e bl de Moway
Conheca 68 Earvicos do Coentro Virtual de Atendimento 1 CAC

Ririin via Cortilisads Digilale
Agmrvdanrernio de Alsrdereerie Oppbie S1LIUT Erecaras Digmal
Cadsstro CRF Dpches da Lel n? 119912080 R
Agandsmants da Atsndimants Amsrr via Cidige de Averee:
Calua Postal Pagamentos Comprovasts de Inserighs
Fairnite b pezeos fiice ou botidice
v sgandsrmaris de alguns
Thpia da Daclarachs P dwaring Uhidedes de Pavcalaniaivio-dh DibItos
Aandimarts da AFR

Deciaragio IAPFE IMPOATANTIL O sgerdemante FPER/DCOHP
pars arindpacie de stendimentio
) £S5 & raslizads nurte

Daclarapbos [ o el we IFPF Gus se Procasss Digitsl
anca ne tarngs Daderssle
Divida Ativa da Unide (PGFN) IRBF dwrte erCae = e ey
(YRR
Fontes Pagedores situsglo Fiecsl
Intirnagbes de Omissos SPED
Matriculs TUL

Figura 23
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