Certificado Digital tipo A1

Instrucao para Exportacao
de Certificados Digitais
Gerar copia de seguranca

Gerar copia do certificado
Gerar arquivo .pfx

P
= SErasa
® experian.




e
2 S Instrucao para uso de Certificado Digital | 2
[

7

ndice

Introducao 3

Pré-requisito 3
Importante 3

Exportacao de Certificados Digitais Tipo A1 3

Sistemas:

Windows XP
Windows Vista
Windows 7
Windows 8
Windows 8.1
Windows 10




(]
, S Instrucao para uso de Certificado Digital | 3
[

Introducao
Para confeccao desta instrucao, foi usado o Sistema Operacional Microsoft Windows 10 e Internet

Explorer 11. Algumas divergéncias podem ser observadas caso a versao do seu ambiente seja superior
ou inferior a esta.

Pré-requisito

O certificado devera estar valido e instalado no equipamento.

Importante

A copia de seguranca da Chave Privada de seu Certificado funciona como um backup do certificado.

Exportacao de Certificados Digitais Tipo A1
Para gerar esse backup, siga as instrucoes:

1. Abra o navegador “Internet Explorer”, cligue em “Ferramentas” e em “Opcoes da Internet”.

: 2 PL~c| @ %
Arquivo Editar  Exibir Favoritos m Ajuda
Excluir Histérico de Mavegagdo... Ctrl+Shift+Del
Mavegagéo InPrivate Ctrl+Shift+P
Habilitar Protegdo contra Rastreamento
Filtragem ActiveX

Corrigir problemas de conexdo...
Reabrir Ultima Sessdo de Navegagio
Adicionar site 3 exibigdo Aplicativos

Exibir downloads Ctrl+)
Bloqueador de Pop-ups >
Filtro SmartScreen >

Gerenciar licengas de midia

| Gerenciar Complementos
Configuragdes do Modo de Exibicio de Compatibilidade

Assinar este Feed...
Descoberta de Feed
Windows Update

Painel de desempenho Ctrl+Shift+U

F tas para d Ivedores F12

Anotagdes Vinculadas do OneMote
Enviar para o OneNote

Relatar problemas do site

Figura 1




3
[ ]

2. Acesse a pasta “Conteldo” e clique em “Certificados”.
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Opcgdes da Internet

Conexdes Programas

Avancadas
Geral Seguranca Privaddade

Certificados

A

|Usar certificados para conexdes e identificacdo criptografadas.

Limpar estado 550 [ Certificados

Preenchimento Automatico
= 0 recurso Preenchimento Automatico

da Web e sugere correspondéncias.

Feeds e Web Slices

armazena entradas anteriores em paoginas

O Feeds e Web Slices oferecem
conteddo atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.

A

0K

(7 =]
] Fornecedores
Configuracies
Configuracies
Cancelar Aplicar

Figura 2




3
[ ]

Instrucao para uso de Certificado Digital | 5

3.0 navegador mostrara os Certificados Pessoais que estao em seu computador. Selecione o seu

Certificado Digital Serasa e clique em “Exportar”.

Certificados

Finalidade: <Todos>

2 |

L

Pessoal  Qutras Pessoas  Auteridades de Certificac3o Intermedidrias  Autoridadesde Cel 4 | *

Emitido Para Emitida Por Datade... Mome Amigavel
@NOME HOMOLOGA... AC SERASARFE v2 H 02/08/2016 NOME HOMOLO... ]

Importar... Exportar. .. Remaover Avancado

Finalidades do certificado

AutenticacBo de Cliente, Email Seguro

Exdbir

Fechar

Figura 3

4. A tela de Assistente de Exportacao sera aberta, cligue em “"Avancar”.

£

Bem-vindo ao Assistente para Exportacdo de Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um repositdrio de certificados para um disco.

Um certificado, gque & emitido por uma autoridade de certificacdo, & uma confirmagio de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a area do sistema em que os
certificados s&o0 mantidos.

Para continuar, dique em Avangar.

Avangar Cancelar

Figura 4
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5. Na tela seguinte em “Troca de informacoes pessoais — PKCS n° 12 ((PFX,.P12)", selecione as opcoes
Incluir todos os certificados no caminho de certificacao, se possivel e Exportar todas as propriedade

estendidas e clique em "Avancar”.

[ 2]

Formato do Arquive de Exportacio
Os certificados podem ser exportados em diversos formatos de arguivo.

Seledone o formato a ser usado:
¥.509 bindrio codificado por DER. (*.cer)
%.509 codificado na base 64 (*.cer)
Padrio de Sintaxe de Mensagens Criptografadas - Certificados PKCS n®7 (*.p7b)

Induir todos os certificados no caminho de certificacdo, se possivel

(®) Troca de InformacBes Pessoais - PKCS n® 12 (PFY,.P13)

Induir todos os certificados no caminho de certificacdo, se possivel

[JExdluir a chave privada se a exportacio tiver Exito

[ Exportar todas as propriedades estendidas ]

[Habilitar privacidade de certificados

Repositério de Certificados Serializado da Microsoft (.55T)

Avangar Cancelar

Figura b

6. Informe uma senha que protegera sua Chave Privada (essa senha serd usada para importar o
certificado em outra maquina) e cliqgue em “Avancar”.

[ ]

Seguranga
Para manter a seguranca, vocé deve proteger a chave privada de uma entidade de
seguranca ou usando uma senha.

[ nNomes de grupos ou usudrios (recomendado)
Adicionar

Remover

Senha:

Confirmar senha:

Avancar Cancelar

Figura 6
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7. Na tela seguinte, cligue em "Procurar”.

-

Arquivo a Ser Exportado
Especifigue o nome do arquivo que vocé deseja exportar

Mome do arquivo:

| | Procurar...

Avangar Cancelar

Figura 7

8. Salve o arquivo de backup do certificado na Area de Trabalho/Desktop. Para facilitar, digite um nome
sugestivo, tipo backupdocertificado. Clique em Salvar.

Importante: sugerimos armazenar posteriormente a copia do certificado e sua chave privada em uma
midia portavel (por exemplo: pen drive, CD, disquete entre outros).

@& Salvar como @

<« « B > Este Computador » Area de Trabalho v O Pesquizar-'irea de Trabalho 2

Organizar = MNova pasta = - (7]

~
7t Acesso rapido

[ I Area de Trabe :f]
; Downloads

@ Documentos o \..
=/ Imagens - Documentos
J’! Musicas
B videos

¢& OneDrive

3 Este Computador

L

= - .

MNome: [backupdocertiﬁcado V]

Tipo: | Troca de informagdes pessoais (*.pfx)

= Ocultar pastas Cancelar

Figura 8
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9. De volta a tela com o campo nome do arquivo preenchido, clique em “Avancar”.

=

Arquive a Ser Exportade
Esperifigue o nome do arguive que vocé deseja exportar

Mome do arquivo:
C:\Users\epj3272\Desktop‘backupdocertificado, pfx Procurar. ..

| Avangar I Cancelar

Figura 9

10. Finalizando o processo de exportacao, cligue em “Concluir”.

E

Concluindo o Assistente para Exportacéo de Certificados

Vocé conduiu com éxito o Assistente para Exportacgo de Certificados.

Vocé espedficou as seguintes configuragdes:

MNome do Arguiva C:\Users\spj3272'\Desktop'be
Exportar Chave Sim

Incluir todos os certificados no caminho de certificacdo  Sim

Formato do arquivo Troca de Informactes Pessoa
£ >

Concluir Cancelar

Figura 10




e
, S Instrucao para uso de Certificado Digital | 9
[

11. No aviso de exportacao da chave privada, cligue em “"OK".

Impeortando uma nova chave privada de troca @

Um aplicativo esta criando um item proteqgido.

Chave Privada Crypto AP

O nivel de seguranca esta Definir Mivel de Seguranga...
definido como Alto
Cancelar Detalhes...
Figura 11

12. Ao final do processo, sera apresentada uma mensagem informando que a exportacao foi concluida
com éxito. Clique em "OK".

Assistente para Exportacac de Certificados @

A exportagdo teve éxito.

oK

Figura 12

13. Para utilizar a cépia de seguranca da chave privada de seu certificado digital, siga os procedimentos
descritos no manual “Como recuperar / importar a copia de seguranc¢a?”
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Fale com um de nossos consultores ou acesse os canais digitais.
Vamos ajuda-lo a fazer melhores negdcios.

serasaexperian.com.br
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