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1. INTRODUCAO

Este documento tem por objetivo divulgar as praticas de negécio adotadas pela AR OSIG
CERTIFICACOES DIGITAIS LTDA, credenciada sob as cadeias da AC Serasa, no que diz
respeito a atividade de Certificacdo Digital padrdo da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Todas as praticas e procedimentos estdo embasados nas normativas vigentes do Instituto
Nacional de Tecnologia da Informacao — ITI e demais leis aplicaveis.

2. AQUISICAO DO CERTIFICADO DIGITAL

O interessado poderd requisitar seu certificado digital por meio de e-commerce da AR ou AC
Serasa (https://serasa.certificadodigital.com.br/) ou via televendas (3004-7728 para
Capitais e regibes metropolitanas e 0800-773-7728 para as demais localidades).

Neste momento seré escolhido o tipo de certificado e o tempo de validade.

3. AGENDAMENTO DA EMISSAO

Ap6s conclusao da solicitagdo o cliente, ainda no e-commerce ou televendas, devera realizar
0 agendamento da emissédo, podendo optar por atendimento via video conferéncia ou de
forma presencial.

Importante: caso seja presencial, os interessados deverdo comparecer no endereco e data
agendados.

4. DOCUMENTOS NECESSARIOS

A documentacao a ser apresentada no momento do atendimento sera de acordo com o tipo
de produto requisitado, sendo todas em sua versdo original ou cOpia autenticada:

A. PESSOA FiSICA
- Documento de identificacdo pessoal.

B. PESSOA JURIDICA
- Documento de identificagdo pessoal dos sécios e responsavel pelo uso do
Certificado Digital (CD);
- Cartdo CNPJ da empresa;
- Documento societério da empresa (Ultima verséo);
- Procuracéo (se for o caso).

C. EQUIPAMENTOS
- Registro do dominio ou termo de autorizagdo do uso do dominio, assinado;
- Documento de identificacdo pessoal dos sécios e responsavel pelo uso do
Certificado Digital (CD);
- Cartdo CNPJ da empresa;
- Documento societario da empresa (Ultima versao);
- Procuracéo (se for o caso).

Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme
admitido pela legislacdo especifica, emitidos pelas Secretarias de Seguranca Publica bem
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como os que, por forca de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia, que por forca de Lei, equivalem a documentos de
identidade em todo territério nacional, como por exemplo a CNH, Passaporte, Carteira de
Identidade e etc.

5. PROCESSO DA EMISSAO

O Agente de Registro (profissional contratado pela AR) atendera o cliente para verificar se
os documentos apresentados ndo possuem pendéncias e se estes de fato correspondem a
pessoa que se apresenta naquele momento.

Os documentos originais serdo digitalizados, para compor o dossié do processo de emissao
do certificado (sendo o caso de cépia autenticada, esta sera retida), e sera realizada coleta
biométrica do cliente, que também integrardo o referido dossié.

Tratando-se de certificado de equipamento, seré verificado se o solicitante detém o registro
do nome de dominio junto ao 6rgdo competente, ou se possui autorizagdo do titular do
dominio para usar aquele endereco.

Em alguns casos podera ser solicitada assinatura manual do Termo de Titularidade do
Certificado Digital.

6. PROCESSO DE RENOVACAO
O cliente sera contatado quando aproximada a data de expiracédo de seu certificado digital.

No caso de e-CPF ser& autorizada a renovagao online uma Unica vez, por meio do site da
AC Serasa, desde que o certificado digital ndo tenha expirado.

Para qualquer outro tipo de certificado digital; e-CPF que ja tenha feito renovagéo online; ou
e-CPF que ja tenha expirado o cliente devera seguir conforme o processo de aquisic¢ao inicial
de um novo certificado digital.

7. PROCESSO DE REVOGACAO

A. REVOGACAO OBRIGATORIA:
- Quando constatada emissdo imprépria ou defeituosa do mesmo;
- Quando for necesséria a altera¢@o de qualquer informacao constante no mesmo;
- No caso de dissolucéo da AC Serasa; ou
- No caso de comprometimento da chave privada correspondente ou da sua midia
armazenadora.

B. QUEM PODE SOLICITAR A REVOGACAO
- Por solicitagao do titular do certificado;
- Por solicitagdo do responséavel pelo certificado, no caso de certificado de
equipamentos, aplicacdes e pessoas juridicas;
- Por solicitagdo de empresa ou 6rgdo, quando o titular do certificado fornecido por
essa empresa ou 6rgao for seu empregado, funcionario ou servidor;
- Pela AC Serasa;
- Pela AR;
- Por determinacéo do Comité Gestor da ICP-Brasil ou da AC Raiz;

DPN AR OSIG CERTIFICACOES DIGITAIS LTDA
Pagina3deb5



0SI6

Para que o certificado seja revogado o solicitante da revogacao de um certificado deve ser
identificado e todas as ac8es decorrentes desse processo serao registradas e armazenadas.
As justificativas serdo documentadas e 0 processo sera concluido com a geracédo e a
publicacdo de uma Lista de Certificados Revogados — LCR, que contenha o certificado em
questdo e, no caso de utilizacdo de consulta OCSP, com a atualizacdo da situacdo do
certificado nas bases de dados da AC Serasa.

Apbs a revogacéo do certificado, o solicitante pode solicitar um novo certificado, enviando a
AR uma solicitacdo, na forma, condicfes e prazo estabelecidos para a solicitacdo inicial de
um certificado.

8. OBRIGAQ()ES DO TITULAR DO CERTIFICADO DIGITAL
Constituem-se obrigacgtes do titular de certificado emitido sob a cadeia AC Serasa:

- Fornecer, de modo completo e preciso, todas as informagBes necessarias para sua
identificacdo e assumir a responsabilidade pelo custo do processo de emisséo do certificado;

- Garantir a protecéo e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos
e utilizar obrigatoriamente senha para protecdo da chave privativa do certificado;

- Utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na
Politica de Certificagdo correspondente;

- Conhecer os seus direitos e obrigagbes, contemplados pela Declaragdo de Politica de
Certificagdo da AC Serasa, pela Politica de Certificacdo correspondente e por outros
documentos aplicaveis da ICP-Brasil;

- Responsabilizar-se por todos os atos praticados perante a AC Serasa utilizando o referido
certificado e sua correspondente chave privada;

- Informar a AC Serasa qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do certificado correspondente.

9. TRATAMENTO DE DADOS

Todas as informacgfes e documentos obtidos em decorréncia dos processos de emisséo,
renovacao e revogacao serdo armazenados, mantidos em sigilo e conforme os padrfes de
seguranca estabelecidos pela ICP-Brasil.

Os dados néo serao utilizados para outros fins, salvo em caso de autorizacdo expressa do
cliente ou titular do certificado, ou em casos de determinac¢édo judicial e outros casos previstos
em lei.

10.OUTRAS INFORMACOES

A AC Serasa é detentora do selo de padrdes internacionais WebTrust e replica todos os
critérios e processos a sua rede de Autoridades Certificadoras credenciadas, bem como suas
Declara¢bes de Praticas de Certificacdo (DPC), Politicas de Certificados (PC) e sua Politica
de Seguranca (PS).
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11.DEMAIS SERVICOS PRESTADOS INDEPENDENTES DA
CERTIFICACAO DIGITAL

- Escritério de Administragéo;
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